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Instrukcja Instalacji Modut ,,S”

PROJEKT

Budowa nowoczesnej platformy gromadzenia i analizy danych z Krajowego Rejestru
Nowotwordow oraz onkologicznych rejestrow narzgdowych, zintegrowanej z bazami
Swiadczeniodawcow leczgcych choroby onkologiczne (e-KRN+).
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Stworzony na
potrzeby

Projekt e-KRN+

Podstawa prawna

Wersja 1.4

Ostatnia modyfikacja

Autor

Liczba stron 13

Wersja | Data Zmodyfikowat Komentarz

1.0

1.1 27.09 Kamil Jurczyk Dodanie his.export.package.limit

1.2 28.10 Kamil Jurczyk Koncowa wersja dokumentu

13 12.11.2024 | MKarpinski Dodar?|e |rl1formac1| o zawartosci magazynow
certyfikatéw

14 16.01.2025 | M.Karpiriski Doprecyzowanie dokumentu w zakresie

przygotowania magazynéw certyfikatow
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Ponizej zostata umieszczona przyktadowa struktura katalogéw w formie drzewa w celu fatwiejszego
zobrazowania miejsc umieszczenia artefaktéw i plikdw konfiguracyjnych:

/DOCKER/

docker-compose.yml
logs

L__ L— modul-s
modul-s
Dockerfile
files
— certs
keystore.jks
truststore.jks
— config
application.properties
clientSign.properties
logback-modul-s.xml
— modul-s-1.0.1-SNAPSHOT. jar

1. W katalogu przeznaczonym na instalacje modutu S np. DOCKER, nalezy stworzy¢ strukture
katalogdw poleceniami

mkdir -p /DOCKER/modul-s/files/certs
mkdir -p /DOCKER/modul-s/files/config
mkdir -p /DOCKER/logs/modul-s

2. Nalezy stworzy¢ lub zmodyfikowa¢ plik docker-compose.yml tak aby zawierat nastepujaca tresé:
Plik docker-compose.yml powinien znajdowac sie w katalogu przeznaczonym na instalacje
modutu S np. w katalogu DOCKER

version: '3.0'
services:

S
#H# MODUL-S 4

FHeh 4 A hEH At A A A A A A
modul-s:

build: ./modul-s
volumes:

- ./logs/modul-s/:/home/app/logs
environment:

- TZ=Europe/Warsaw
ports:

- "${IP MODUL S}:8080:8080"
restart: unless-stopped
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hostname: ${HOSTNAME}-modul-s

logging:
driver: "json-file"
options:
max-size: "500M"
max-file: "3"

3.  Nalezy stworzy¢ lub zmodyfikowaé plik .env tak by zawierat nastepujaca tres¢: Plik .env
powinien znajdowac sie w katalogu przeznaczonym na instalacje modutu S np. w katalogu
DOCKER

HOSTNAME=nazwa_ hosta
IP MODUL S=ip kontenera

gdzie:

nazwa-hosta - nazwa hostname systemu
ip_kontenera - adres ip na ktérym bedzie uruchomiony kontener z aplikacjg

4. Nalezy stworzy¢ plik Dockerfile o nastepujacej tresci lub przekopiowa¢ do odpowiedniego
katalogu dostarczony plik Dockerfile: Plik Dockerfile powinien znajdowac sie w katalogu modul-s
przeznaczonym na instalacje modutu S np. w katalogu /DOCKER/modul-s/

FROM openijdk:12.0.2

RUN mkdir -vp /home/app/logs

COPY files/certs/keystore.jks \
files/certs/truststore.jks \
files/config/clientSign.properties \
files/config/logback-spring.xml \
files/config/application.properties /home/app/

COPY files/modul-s-*.jar /home/app/modul-s.jar

WORKDIR /home/app

EXPOSE 8080

CMD ["java", "-jar", "modul-s.jar"]

5. Nalezy stworzy¢ plik application.properties o nastepujgcej tresci lub przekopiowaé do
odpowiedniego katalogu dostarczony plik application.properties: Plik application.properties
powinien znajdowad sie w katalogu config w katalogu przeznaczonym na instalacje modutu S
np. w katalogu /DOCKER/modul-s/files/config

spring.datasource.url=jdbc:h2:file:./data/db
spring.datasource.driverClassName=org.h2.Driver
spring.datasource.username=root
spring.datasource.password=root
spring.jpa.database-platform=org.hibernate.dialect.H2Dialect
spring.jpa.open-in-view=false
spring.jpa.hibernate.ddl-auto=validate
spring.jpa.show-sgl=true
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spring.h2.console.enabled=true
spring.liquibase.url=jdbc:h2:file:./data/db
spring.liquibase.change-log=classpath:/db/liquibase-changelog.xml
spring.liquibase.enabled=true

spring.liquibase.contexts=test
spring.servlet.multipart.max-file-size=5MB
spring.servlet.multipart.max-request-size=6MB
logging.level.org.springframework.security=DEBUG
validation.password.minLength=6
validation.password.addComplexityRules=true

logging.pattern.console=%clr (%$d{yyyy-MM-dd HH:mm:ss.SSS}) {faint}

%clr (S{LOG_LEVEL PATTERN:%5p}) %clr(S$S{PID:- }){magenta} %clr(---){faint}
$clr ([%15.15t]) {faint} %clr(%-40.40logger{39}) {cyan} Sclr(:){faint}

clr ($X{user}) {yellow} %m%nS{LOG_EXCEPTION_CONVERSION_WORD:%wEx}
default.storage.days=30

default.his.overwrite=false

#Docelowy CRON codziennie o pdinocy

#data.erase.cron=0 0 0 */1 * *

#testowy CRON co 15 sekund

data.erase.cron=*/15 * * * * &

client.ssl.key-store-path=./keystore.jks
client.ssl.key-store-password=password
client.ssl.trust-store-path=./truststore.jks
client.ssl.trust-store-password=password

client.ssl.debug-enabled=false

installation.id=${installation.id}
zpro.save.episodes.connectionTimeout=1000
zpro.save.episodes.receiveTimeout=1200000
#zpro.save.episodes.endpoint=http://10.204.0.202:8243/services/zapisEpizodo
w
zpro.save.episodes.endpoint=http://localhost:8290/services/zapisEpizodow
#zpro.save.episodes.endpoint=https://:8448/service/zapisEpizodow
db.config.oracle=jdbc:oracle:thin:Q@{address}: {port}/{database}
db.config.sglserver=jdbc:sglserver://{address}:{port};database={database}
db.config.db2=jdbc:db2://{address}:{port}/{database}
db.config.MYSQL=jdbc:mysqgl://{address}:{port}/{database}?uselLegacyDatetimeC
ode=false&serverTimezone=UTC&useSSL=false
db.config.postgresqgl=jdbc:postgresqgl://{address}: {port}/{database}
db.config.h2=jdbc:h2:tcp://{address}: {port}/{database}
db.config.sybase=jdbc:jtds:sybase://{address}:{port}/{database}
db.config.test=jdbc:h2:mem:test

db.config.FAILTEST=]Jjdbc:h2:memerror:test
spring.h2.console.settings.web-allow-others=true
spring.jpa.properties.hibernate.enable lazy load no trans=true
logging.config=logback-modul-s.xml

his.export.package.limit=1000

gdzie:

his.export.package.limit — limit paczki wysytanej do HIS
client.ssl.key-store-path — $ciezka do pliku keystore.jks
client.ssl.key-store-password — hasto do pliku keystore.jks
client.ssl.trust-store-path - sciezka do pliku truststore.jks
client.ssl.trust-store-password - hasto do pliku truststore.jks
installation.id - identyfikator instalacji
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6. Nalezy stworzy¢ plik logback-modul-s.xml o nastepujacej tresci lub przekopiowac do
odpowiedniego katalogu dostarczony plik logback-spring.xml: Plik logback-spring.xml powinien
znajdowac sie w katalogu config w katalogu przeznaczonym na instalacje modutu S np. w
katalogu /DOCKER/modul-s/files/config

<?xml version="1.0" encoding="UTF-8"?2>
<configuration scan="true">
<property name="LOG_PATH" value="logs"/>
<property name="APP CODE" value="modul-s"/>
<include resource="org/springframework/boot/logging/logback/defaults.xm
l" />
<appender name="ROLLING-FILE" class="ch.gos.logback.core.rolling.Rollin
gFileAppender">
<rollingPolicy class="ch.qgos.logback.core.rolling.TimeBasedRollingP
olicy">
<fileNamePattern>${LOG PATH}/${APP CODE} %d{yyyyMMdd}.%i.log</f
ileNamePattern>

<timeBasedFileNamingAndTriggeringPolicy class="ch.qgos.logback.c
ore.rolling.SizeAndTimeBasedEFNATP">

<maxFileSize>100MB</maxFileSize>
</timeBasedFileNamingAndTriggeringPolicy>
<maxHistory>2</maxHistory>
</rollingPolicy>
<encoder>
<pattern>${FILE LOG PATTERN}</pattern>
<charset>${FILE LOG CHARSET}</charset>
</encoder>
</appender>
<appender name="STDOUT" class="ch.gos.logback.core.ConsoleAppender">
<encoder>
<pattern>${CONSOLE LOG PATTERN}</pattern>
<charset>${CONSOLE LOG_CHARSET}</charset>
</encoder>
</appender>
<logger name="pl.ekrn.moduls.ModulSApplication" level="INFO"/>
<root level="INFO">
<appender-ref ref="STDOUT"/>
</root>

</configuration>

7. Nalezy stworzy¢ plik clientSign.properties o nastepujacej tresci lub przekopiowac do
odpowiedniego katalogu dostarczony plik clientSign.properties: Plik clientSign.properties
powinien znajdowac sie w katalogu config w katalogu przeznaczonym na instalacje modutu S
np. w katalogu /DOCKER/modul-s/files/config
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org.apache.ws.
ypto.Merlin

org.
org.
org.

org

org.
ws-security.self-sign-saml-assertion=true

apache.
apache.
apache.
.apache.
apache.

gdzie:

wSs.

ws

wS.

WS

ws.

security.

security.
.security.
security.
.security.
security.

crypto.

crypto.
crypto.
crypto.
crypto.
crypto.

provider=org.apache.ws.security.components.cr

merlin.
merlin.
merlin.
merlin.
merlin.

keystore.
keystore.
keystore.
keystore.
keystore.

type=jks
alias=sign
password=
private.password=
file=

org.apache.ws.security.crypto.merlin.keystore.alias — nazwa aliasu do certyfikatu wss oraz klucza
prywatnego podmiotu zainstalowanego zgodnie z instrukcjg opisang w InstrukcjaModutuS.docx

Wypetnienie ponizszych parametréow nie jest wymagane, natomiast sg niezbedne z punktu widzenia
dziatania biblioteki merlin.

org.apache.ws.security.crypto.merlin.keystore.password
org.apache.ws.security.crypto.merlin.keystore.private.password
org.apache.ws.security.crypto.merlin.keystore.file

Nalezy przekopiowac na serwer otrzymany plik *.jar z aplikacjg i umiesci¢ go w katalogu files
przeznaczonym na instalacje modutu S np. w katalogu /DOCKER/modul-s/files

Nalezy przekopiowac na serwer otrzymane certyfikaty i umiescic je w katalogu certs w katalogu
przeznaczonym na instalacje modutu S np. w katalogu /DOCKER/modul-s/files/certs.

Przygotowanie keystore.jks i trustore.jks opisane w sekcji ponizej — Przygotowanie magazynow
certfikatow.

Przygotowanie magazynu certyfikatédw truststore.jks

Uwaga: W truststore.jks umieszczamy nastepujgce certfikaty:

Certfikat SSL systemu eKRN wraz z kompletem certyfikatéw wystawcy certyfikatu SSL -
RootCA, SubCA wystawcy — niezbednych do weryfikacji systemu eKRN i zestawienia
potaczenia SSL z systemem eKRN (kroki realizowane w przypadku kiedy modut S komunikuje
sie bezposrednio z systemem eKRN)

Do przygotowania mozna uzy¢ dowolnego narzedzia: keytool, openssl lub graficznego keystore
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1. Uruchamiamy keystoreExplorer

2. Tworzymy nowy keystore i wybieramy typ jks

1

J File Edit View Tools Examine Help KeyStore Explorer 5.5.1 =
N a@ae e
J - New KeyStore Type X
Select the type of the new KeyStore:
PKCS #12
JCEKS
1| @ JKS -
i BKS-V1 u
Creat BKS En the
new Key KeyStore
UBER
BCFKS I@
Open tH oK Cancel ow the
Certificates _ p Pages
No KeyStore Loaded
Fundusze ; i j
E i Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego
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3. Klikamy prawy klawisz myszy i z menu wybieramy opcje importu zaufanego certyfikatu

File Edit View Tools Examine Help Untitled-1* - KeyStore Explorer 5.5.1 — O X
ER=N" T RfE—@ Qe @
Untitled-1* &
T @ |E Entry Name Algorithm  Key Size  Certificate Expiry Last Modified
| Generate Key Pair Ctrl-G
Generate Secret Key Ctri+Alt-G

7 Import Trusted Certificate Ctrl-T

1l Import Key Pair Ctrl-K
w1 Set KeyStore Password Ctrl-P
m Change KeyStore Type >
i KeyStore Properties Alt-Enter

Import a Trusted Certificate into the active KeyStore
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4. Wskazujemy S$ciezke do certyfikatu

J} File Edit View Tools Examine Help Untitled-1 * - KeyStore Explorer 5.5.1 - O X
=N B LRA—O CHG @
Untitled-1* =
T & E E’ Import Trusted Certificate X \«‘I_odiﬁed
Look In: Maniek v M A& IS
root
Security

[ ca-subekm.certpem
» modsclienttest_eKRN_SUBCA_.cer

File Name: ca-sub.ekrn.cert.pem

Files of Type: | All Files

KeyStore Type: JKS, Size: no entries , Selected: none, Path: ‘Untitled-1"
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4. Nazwe aliasu pozostawiamy takga jak podpowiada keystore

J File Edit View Tools Examine Help

Untitled-1 * - KeyStore Explorer 5.5.1 — O X
[ W BLAfi—6 LH@ @
Untitled-1* &
T @ |[E Entry Name Algorithm  Key Size  Certificate Expiry Last Modified
JFi~ Trusted Certificate Entry Alias X

)i N IRl odsclienttest (eKRN SUBCA)

Cancel

KeyStore Type: JKS, Size: no entries , Selected: none, Path: ‘Untitled-1
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5.  Kolejny krok to przypisanie hasta do truststora - klikamy prawy klawisz myszy i z menu
wybieramy opcje przypisania hasta

File Edit View Tools Examine Help Untitled-1 * - KeyStore Explorer 5.5.1 — O X
=~ e REA=—©G A€ @
Untitled-1* &
T |8 |[E EntryName Algorithm  Key Size  Certificate Expiry Last Modified
ﬁ - @ modsclienttest (ekrn subca) RSA 2048 11.02.2027, 01:25:42 CET 08.11.2024, 13:12:40 C..
[ Generate Key Pair Crl-G

Generate >ecret Key Ctrl+Alt-G

# Import Trusted Certificate  Ctrl-T

7L Import Key Pair Ctrl-K
om Set KeyStore Password Ctrl-P
m Change KeyStore Type >
@ KeyStore Properties Alt-Enter

Set the active KeyStore's password

6. Po poprawnym imporcie certyfikatéw zapisujemy truststore na dysku
(UWAGA: tu nalezy pamieta¢ by odpowiednio skonfigurowaé warto$¢ parametru:
client.ssl.trust-store-password oraz client.ssl.trust-store-path w pliku application.properties)

Przygotowanie magazynu certyfikatow keystore.jks
Uwaga: W keystore.jks umieszczamy:

e Certfikat klienta SSL oraz klucz prywatny wystawiony dla podmiotu wystawiony przez system
P1

W tym przypadku postepujemy zgodnie instrukcjg zawartg w dokumencie , InstrukcjaModutuS.docx —
Instalacja nowego klucza i certyfikatu WSS Podmiotu”

Jedyna rdznica jest nazwa aliasu — w przypadku keystora.jks zawierajacego certyfikat klienta SSL
Podmiotu — alias definiujemy jako: localhost

2. Nalezy przejs¢ do katalogu w ktérym umieszczony jest plik docker-compose.yml i wykonac
budowanie aplikacji:

docker-compose build modul-s

2. Nalezy uruchomié¢ modul-s, by dziatat w tle:
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docker-compose up -d modul-s

3. Do zatrzymania dziatania kontenera uzywamy:
docker-compose stop

4. Do ponownego uruchomienia kontenera uzywamy:

docker-compose stop && docker system prune -a && docker-compose build modul-s && docker-com
pose up -d modul-s

1. Nalezy zweryfikowac czy kontener z aplikacjg uruchomit sie, w tym celu wykonac polecenie:
docker ps

3. Nalezy zweryfikowad logi i sprawdzi¢ czy aplikacja sie uruchomita poprawnie za pomoca

ponizszego polecenia:
docker-compose logs -f --tail=2000 modul-s
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