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Modut ,S” platformy e-KRN+ jest modutem instalowanym w infrastrukturze szpitala, ktéry
odpowiada za pobieranie i przekazywanie danych z systemu HIS do NIO. Do zadan administratorow
nalezy zarzagdzanie harmonogramami pobierania i wysytki danych z HIS, okreslanie parametrow
potaczenia do bazy danych HIS, zarzadzanie certyfikatami i zmianami danych szpitala.

Podstawowa funkcjonalnos¢ Modutu ,,S” wykonywana jest w trybie wsadowym, do celéw
konfiguracji i zarzadzania aplikacja udostepnia rowniez graficzny interfejs uzytkownika w postaci
strony web. Kazda operacja nie bedaca podglagdem danych, powoduje odtozenie informacji w
technicznym dzienniku aplikacji z informacjg o uzytkowniku wykonujacym ja.

Modut ,,S” dysponuje wtasng, zaszyfrowang bazg danych, w ktérej przechowywane sg pobrane z HIS
jak i konfiguracja samego Modutu. Dane biznesowe podlegajg retencji zgodnie z parametrami
definiowanymi przez operatora.

Interfejs uzytkownika sktada sie z belki gérnej, na ktérej dostepne sg przyciski przekierowujgce do
poszczegdlnych ekranéw aplikacji oraz przycisku ,Zaloguj”, ktéry po zalogowaniu zmienia sie w
przycisk z imieniem i nazwiskiem zalogowanego uzytkownika.

Kazdorazowo po wykonaniu akcji, operacja jest potwierdzana wyskakujgcym na gérze ekranu
zielonym oknie, ktore znika po kilku sekundach (nie dotyczy to operacji wejscia na ekran). W
przypadku wystgpienia btedu, wyskakujgce okno ma kolor czerwony, zawiera opis btedu i nie znika
automatycznie — mozliwe jest zamkniecie go poprzez klikniecie na przycisk ,x” w jego prawym
gérnym rogu.
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Dostep do funkcjonalnosci Modutu ,,S” zabezpieczony jest hastem. Pierwsze konto uzytkownika oraz
hasto do niego przekazywane jest wraz z instalacjg modutu, administrator ma mozliwo$¢é stworzenia
kolejnych kont uzytkownika.

Uwierzytelnianie

Aby uzyskac¢ dostep do pozostatych funkcjonalnosci, w pierwszej kolejnosci uzytkownik musi
uwierzytelnic sie uzywajgc swojej nazwy uzytkownika i hasta. Do ekranu umozliwiajgcego to mozna
przejs$é naciskajac przycisk ,,Zaloguj” jak rowniez prébujac wejsé na ktdrykolwiek ekran wymagajacy
posiadania uprawnienia.

[ A JRTA x 4+ o o 2

& KRAJOWY REJESTR

NOWOTWOROW
Strona gtéwna Zapytania SQL Uzytkownicy Konfiguracja

Logowanie

ldentyfikator:

Hasto:

Zaloguj

&« C @ localhost:3000/login o W 0N 2 -.:.;lkt.a|:u_|

Rysunek 1 Ekran logowania

Po uwierzytelnieniu, szary przycisk ,Zaloguj” zmienia sie na imie i nazwisko uzytkownika, pod ktérym
dostepne jest rozwijalne menu z dwiema opcjami: ,,\Wyloguj” i ,,Zmien hasto”, z ktérych pierwsza
konczy sesje pracy z aplikacja, a druga przekierowuje na ekran zmiany wtasnego hasta.
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Zmiana wtasnego hasta
Y web x 4+ o O X

& - C @ localhost:3000/home o fr O 8 &

Zmiana hasta

Nowe hasto

Powtdrz nowe hasto

Rysunek 2 Zmiana wtasnego hasta

Po wybraniu opcji zmiany hasta, wyswietlane jest okienko z dwoma polami, w ktdre nalezy wpisac
dwukrotnie nowe hasto. W przypadku, gdy wpisane hasta nie sg zgodnie lub nie spetniaja polityki
skomplikowania hasta, po nacisnieciu przycisku zmien wyswietlany jest komunikat btedu i mozna
poprawié¢ wprowadzone dane.
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€ 3 C @ localhost:3000/home o & O N 2

e
Haslo musi posiadac

litere.

Hasio musi posiadac przynajmniej 1 maig
litere

Haslo m ¢ przynajmniej 1 znak
specjalny.

Zmiana hasta

Nowe hasto

Powtdrz nowe hasto

Rysunek 3 Hasto nie spetnia polityki

Nacisniecie przycisku ,,Anuluj” wychodzi z okna bez zmiany hasfa.
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Lista zdefiniowanych uzytkownikow
Uzytkownik posiadajacy uprawnienia co najmniej do odczytu uzytkownikéw, po nacisnieciu przycisku
»,Uzytkownicy” z gérnej belki, moze wejs¢ w liste uzytkownikow w systemie.

Ponizej przedstawiono liste uzytkownikdw testowych (predefiniowanych w systemie), ktérych mozna
usungc

Yy Wb X+ e B X

&« C @ localhost:3000/users o % 0N 2 ‘_:..:"akt..alzuj
& KRAJOWY REJESTR 2 Jan Kowalski ~
NOWOTWOROW
Strona gtowna Zapytania SQL UZytkownicy Konfiguracja

Uzytkownicy

Nazwa Imig Nazwisko Email Status Akcja

jlasinski Joahim Jasinski jlasinski@gmail.com Niektywny /‘ Q =
riakubowski Radostaw Jakubowski rjakubowski@gmail.com Niektywny /‘ 0 =
omarciniak Oktawian Marciniak omarciniak@gmail.com Aktywny ,‘ @ =
jwlodarczyk Jedrzej Wiodarczyk jwlodarczyk@gmail.com Alctywny /‘ @ =
asobczak Ambir Sobczak asobczak@gmail.com Niektywny ,‘ o =
mmakowski Marcel Makowski mmakowski@gmail.com Aktywny ,' @ =
Iszulc Lucjan Szulc Iszulc@gmail.com Niektywny /‘ o =
kprzybylski Kewin Przybylski kprzybylski@gmail.com Alktywny ,‘ @ =

Rysunek 4 Lista uzytkownikéw
,Uzytkownicy” to tabela z nastepujgcymi kolumnami:

e Nazwa — identyfikator uzywany przy uwierzytelnianiu
o Imie
e Nazwisko
e Email
e Status — Aktywny/Nieaktywny; uzytkownicy nieaktywni nie majg dostepu do aplikacji
o Akcje — widoczne tylko dla uzytkownika posiadajgcego uprawnienia do modyfikacji
uzytkownikéw; w kolejnosci:
o Edycja
o Aktywacja/dezaktywacja
o Edycja uprawnien

Fundusze Unia Europejska

Europejskie gg?:'fgospollta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
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Aktywacja/dezaktywacja uzytkownika

Akcja wyzwalana jest z poziomu listy uzytkownikéw i wymaga petnych uprawnien do uzytkownikéw.
Uzytkownik, ktory nie jest aktywny nie moze zalogowac sie do systemu. Po wybraniu tej opcji pojawia
sie okno z prosba o potwierdzenie i informacjg o konsekwencjach wyboru.

Edycja uzytkownika

Akcja pozwala na edycje danych uzytkownika na wyskakujgcym oknie. Wymaga petnych uprawnien
do uzytkownikéw. Nazwa uzytkownika nie podlega edycji. Jesli hasto nie zostanie podane, nie ulega
zmianie.

7y Wb x  + o o s
& = C @ localhost:3000/users o % O N 2

Edycja uzytkownika

Nazwa uzytkownika
jiasinski

Imig
Joahim

Nazwisko

Jasinski

Adres e-mail

ljasinski@gmail.com

An UIuj

Rysunek 5 Okno edycji uzytkownika

Uprawnienia
Dostep do uprawnien wymaga petnych uprawnien uzytkownika. Uprawnienia prezentowane sg na
nowym ekranie w postaci listy o nastepujacych kolumnach:

e Nazwa uprawnienia — typ uprawnienia identyfikujgcy obszar aplikacji, za ktore uprawnienie
jest odpowiedzialne (przypisanie uprawnien do ekranéw/okien/przyciskdw jest podany w
niniejszym dokumencie przy opisie konkretnej funkcjonalnosci)

e Petne uprawnienie, Odczyt, Brak uprawnien — 3 kolumny w ktérych dostepne sg przyciski
pozwalajgce na przypisanie poziomu uprawnienia do typu uprawnienia

Fundusze : Unia Europejska
e gy e Uiz [
egionalnego
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Nad tabelg uprawnien wyswietlane sg dane uzytkownika, ktérego dotyczy tabela, a pod nig znajduje
sie przycisk zatwierdzajgcy zmiany.

D Web X 4+ o O X

&« C @ localhost:3000/users/1111119/permissions - % O N 2
B3 o e
Uzytkownicy
Uprawnienia

MNazwa uzytkownika: jjasinski
Imig i nazwisko: Joahim Jasiriski

Nazwa uprawnienia Petne uprawnienia Odczyt Brak uprawnien
Obsluga certyfikatu @) O ®
Harmonogramy O O @
Mapowanie @) @) O]
Konfiguracja generaina O O @
Logi O O @
Pobieranie reczne @) O @
Zapytania SQL O O O]
Konfiguracja O O @
Uzytkownicy O O @

Zmier uprawnienia B

Rysunek 6 Tabela uprawnien uzytkownika

B Rzeczpospolita U2 Evropelska
Polska Cyfrowa - Rozwoju Regionalnego
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Ekran konfiguracji pozwala na ustawienie parametréow Modutu ,,S”. Podzielony jest na szereg czesci z
osobnymi przyciskami do zapisywania zmian. Dostep obwarowany jest uprawnieniem ,Konfiguracja”.

0 web x  + e ~ ° X
<« C @ localhost:3000/settings &~ & O »n &
Konfiguracja -
Baza danych Plik schematu dla komunikatu
Typ bazy danych . ) )
POSTGRESAL - Whybierz plik.. | Brak wybranego pliku

Pobierz aktualny schemat *

Port Plik klucza
5432

127.00.1

Wybierz plik.. | Brak wybranego pliku

osigres
posty Pobierz aktualny klucz ¥

Uzytkownik

postgres

Konfiguracja generalna

-------- Kasowac dane starsze niz 19 dni

Zapisz konfiguracje B

Nazwa nazwa

Regon 243510052
Numer ksiegi rejestrowej 1234567

Nadpisuj dane z HIS []

Rysunek 7 Ekran konfiguracji

Baza danych
W tej sekcji definiowane sg wtasciwosci potaczenia do bazy danych HIS. Dostepne sg nastepujgce
pola:

o Typ bazy danych —wybdr z listy dostepnych typow. Dostepne sterowniki to Oracle, MS Sql
Server, IBM DB2, MySQL/MariaDB, Postgresql, H2, SyBase i generyczny sterownik ODBC.
Uzycie ODBC wymaga konfiguracji na serwerze, na ktérym zainstalowany jest Modut ,,S” i jest
specyficzne dla systemu operacyjnego

e Host—adres IP/nazwa serwera bazy danych

e Port— port, na ktédrym stucha silnik bazy danych

e Baza danych — identyfikator bazy danych w ramach silnika

Europerskie Rzeczpospolita U2 EITOPEISK
Polska Cyfrowa - Polska Rozwoju Regionalnego
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o Uzytkownik — nazwa uzytkownika w bazie danych HIS, ktéry ma dostep do widokéw
epizodow
e Hasto — hasto uzytkownika

Po podaniu/zmianie parametréw bazy danych, przycisk ,,Zapisz konfiguracje” umieszczony ponizej
jest nieaktywny do momentu pozytywnego przetestowania potgczenia przyciskiem , Testuj”. Przyciski
widoczne s3 tylko dla uzytkownikéw z petnym uprawnieniem , Konfiguracja”.

Plik schematu dla komunikatu

Sekcja pozwala na wgranie schematu, ktérym walidowane sg dane z HIS wysytane do NIO. Dostepne
s3 W niej 3 przyciski:

o Woybierz plik — pozwala na wybranie nowego pliku schematu z lokalnego komputera
e Pobierz aktualny schemat — pobiera schemat obecnie uzywany do weryfikacji danych
e Zapisz — zapisuje nowg tres¢ schematu. Uaktywnia sie po wybraniu pliku

Przyciski wymagaja petnego uprawnienia ,,Konfiguracja”.

Schemat dostarczany jest przez NIO wraz z modutem S — potencjalne zmiany w moge by¢ wygrywane
tylko w porozumieniu z NIO

Plik klucza

Sekcja pozwala na wgranie do Modutu ,,S” cetyfikatu wss klucza prywatnego jednostki (wydanego
przez P1), ktory jest niezbedny do podpisywania wiadomosci wysytanych do NIO. Dostepne sg w niej
3 przyciski:

e  Wybierz plik — pozwala na wybranie nowego pliku klucza z lokalnego komputera
e Pobierz aktualny klucz — pobiera klucz obecnie uzywany do podpisania komunikatéw
e Zapisz — zapisuje nowy klucz. Uaktywnia sie po wybraniu pliku

Przyciski wymagaja petnego uprawnienia ,,Obstuga certyfikatu”.

Klucz prywatny oraz certyfikat WSS podmiotu (wydane przez P1 — bedgce w posiadaniu podmiotu w
formacie PKCS12) nalezy skonwertowac do magazynu certyfikatow — JKS.

Plik magazynu umiesci¢ w lokalizacji z ktérej nalezy go pobraé z poziomu konsoli modut S

Do wykonania konwersji magazynu certyfikatow z PKCS12 na JKS mozemy uzy¢ narzedzi np. keytool,
openssl — ponizej zostata zamieszczona instrukcja konwersji przy wykorzystaniu narzedzia keystore
explorer

Furoperekie Raecpospatta Ui [
Polska Cyfrowa - Polska Rozwoju Regionalnego
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Instalacja nowego klucza i certyfikatu WSS Podmiotu

(Ponizsza procedura ma zastosowanie w przypadku przygotowania keystore.jks — zawierajgcego
certyfikat SSL wystawionych przez system P1 i klucz prywatny)

J ZICW Edit View Tools Examine Help KeyStore Explorer 5.5.1 - O X
Bl B e Cti-N A8 e

L Open Ctrl-O

& Open Special >

KeyStore Explorer

ave A Quick Start
|©| Recent Files > ~ ]
ﬂ Exst AEES Create a Open an Open the
new KeyStore existing KeyStore  Default KeyStore
LA “ o
Open the CA Examine a Show the
Certificates KeyStore Certificate Help Pages
Create a new KeyStore
Przechodzimy do zaktadki File -> New
Fundusze ; Unia Europejska
A Rzeczpospolita P€l
Europejskie Polskap P Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
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INSTYTUT HEMATOLOGII
| TRANSFUZJOLOGII

J File Edit View Tools Examine Help

O & Aa@ge e
, - New KeyStore Type X
Select the type of the new KeyStore:
PKCS #12
JCEKS
1| @ s 2
—{| () BKS-V1 e
Creat BKS En the
new Key KeyStore
UBER
BCFKS ’
F L2
Open th oK C | jow the
Certificates| - 2nes p Pages
No KeyStore Loaded
Wybieramy typ JKS i klikamy OK
Fundusze : Unia Europejska
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J File Edit View BEGEEN Examine  Help Untitled-2 * - KeyStore Explorer 5.5.1 -
OE &\ L Generate Key Pair -6 | @ @
Generate Secret Key Ctrl+Alt-G
Untitled-2* = - .
am Generate Diffie-Hellman Parameters Ctrl-D |
T |d E| EntryMNan ﬁ Import Trusted Certificate Ctrl-T Size Certificate Expiry Last Modified

7% Import Key Pair

[+ Set KeyStore Password Ctrl-P
= Change KeyStore Type >
@ KeyStore Properties Alt-Enter
%5 Preferences Ctrl-Comma

Import a Key Pair into the active KeyStore

Przechodzimy do Tools -> Import Key Pair

Fundusze .
iski Rzeczpospolita

Europejskie

Polska Cyfrowa - Polska

Unia Europejska
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Panstwowy Instytut Badawczy
File Edit Wiew Tools Examine Help Untitled-2 * - KeyStore Explorer 5.5.1 -
0B B -RA—©@ dda e
Untitled-2 * #

T @ |E Entry Name

KeyStore Type: JKS, Size: no entries, Selected: none, Path: 'Untitled-2'

Algorithm Key Size Certificate Expiry Last Modified

- |mport Key Pair Type *

Select the type of key pair import required:

(®) PKCS #12
PKCS #8
PVK
OpenS5SL
Cancel

Wybieramy PKCS #12 i klikamy OK

Fundusze
Europejskie

Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Europejski Fundusz
- Rozwoju Regionalnego
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File Edit View Tools Examine Help Untitled-2 * - KeyStore Explorer 5.5.1 - O *
=" 14 Rit—@ 4 Q e
Untitled-2* #
T @ [E Entry Mame Algorithm  Key Size Certificate Expiry Last Modified
J - Import PKCS #12 Key Pair d
Decryption Password: | ssessess
PKCS #12 Key Pair File: | C\Users\KamilJurczyl Desktop\csioztt_wss.p12 Browse Details

KeyStore Type: JKS, Size: no entries, Selected: none, Path: 'Untitled-2

W polu Decryption Password wpisujemy hasto do pliku .p12

Wybieramy magazyn certyfikatéw w ktérym jest klucz prywatny i certyfikat podmiotu (w pliku
znajdujg sie réwniez certyfikaty CA i SUB CA WSS P1) przy pomocy przycisku Browse i przechodzimy
dalej naciskajac Import

Europajekie Rzeczpospolita U2 FTOPEISES
Polska Cyfrowa - Polska Rozwoju Regionalnego
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J File Edit View Tools
U E &

Untitled-2* ®

T |8 |[E Entry Name

Examine Help

Untitled-2 * - KeyStore Explorer 5.5.1 -

R -RAT—O dOQ @

Algorithm Key Size

Certificate Expiry Last Modified

o Mew Key Pair Entry Alias

Enter Alias: | sign

Cancel

KeyStore Type: JKS, Size: no entries | Selected: none, Path: 'Untitled-2'

Ustalamy alias dla naszej pary kluczy (alias powinien mie¢ nazwe sign)

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego
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I, File Edit View Tools Examine Help Untitled-2 * - KeyStore Explorer 3.3.1 - O >
08 & e Rii-—o0 00 a e
Untitled-2 * %
T @ [E EntryName Algorithm  Key Size  Certificate Expiry Last Modified

-

Confirm New Password:

New Key Pair Entry Password

Enter Mew Password: | sesssees

Cancel

IKE}"StUI’E Type: JKS, Size: no entries, Selected: none, Path: 'Untitled-2'

Wpisujemy nowe hasto dla pary kluczy i przechodzimy dalej — w przypadku domysinej konfiguracji
hasto powinno pozostac puste. W przypadku ustawienia hasta konieczne jest wprowadzenie zmian

do pliku clientSign.properties

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpo

- Polska

spolita

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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Panstwowy Instytut Badawczy
J File Edit Wiew Toels Examine Help Untitled-2 * - KeyStore Explorer 3.5.1 - O *
HE EH « 11 #i—e acfa e
Untitled-2* #
T ® E Entry Name Algorithm  Key Size  Certificate Expiry Last Modified

) i -
i e ® sign

RSA 2043

2022-10-30 0%:04:54 CET  2022-12-27 11:15:44 CET

4 Import Key Pair

o Key Pair Import Successful.

oK

KeyStore Type: JKS, Size: 1 entry , Selected: none, Path: 'Untitled-2'

Nowa para kluczy zostata zaimportowana pomysinie.

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego
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) Edit View Tools Examine Help Untitled-2 * - KeyStore Explorer 5.3.1 - O *

L] | L] Mew Ctrl-M
[ Open Ctrl-O
Uni .

e Open Special >
o | lg] Close Ctrl-W
o 27 Close All Ctrl+ Shift-W

H Save Ctrl-5
T Save As Ctrl+Alt-5
il Save All Ctrl+Shift-S
|=| Recent Files »
B et Alt-F4

i f#ii—e d0a e

Algorithm
RSA 2048

Save the active KeyStore to disk with a new name

Key Size Certificate Expiry

2022-10-30 09:04:54 CET

Last Modified
2022-12-21 11:15:44 CET

Przechodzimy do File -> Save As zeby zapisac nasz plik JKS

Fundusze
Europejskie

Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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J File Edit View Tools Examine Help

Untitled-2 * - KeyStore Explorer 5.5.1 - O *
UHE a & 19 RE—® 4 @ e
Untitled-2* &
T B [E EntryName Algorithm  Key Size  Certificate Expiry Last Modified
i = ® sign RSA 2048 2022-10-30 09:04:54 CET  2022-12-21 11:15:44 CET
J . Set KeyStore Password *

Enter Mew Password: | sessssss

Confirm Mew Password: | seessses

Cancel

KeyStore Type: JKS, Size: 1 entry, Selected: none, Path: 'Untitled-2'

Ustalamy hasto dla naszego magazynu certyfikatéw JKS i przechodzimy dalej

Fundusze : Unia Europejska
Europejskie Rzeczpospolita P€j

Europejski Fundusz
Polska Cyfrowa - Polska

Rozwoju Regionalnego

Strona 22



A Narodowy Dw
U8 | KrAJOWY REJESTR A Instytut

A OTWOROW Onkologii INSTYTUT HEMATOLOGII
NO\\ OTWOROW im. Marii Sktodowskiej-Curie | TRANSFUZJOLOGII
Panstwowy Instytut Badawczy

). File Edit View Teols Examine Help sign - KeyStore Explorer 5.3.1 - O b

= & i Rii~®0® c0@ e

sign ¥

T @ [El EntryNg /o SaveKeyStoreAs X last Modified

i 2 ® sign L 022-12-2111:15:44 CET
Save In: MNew Folder (2) « B & g =
File Name: sign.jks
Files of Type: | All Files ~

KeyStore Type: JKS, Size: 1 entry, Selected: none, Path: 'C:\Users\Kamil Jurczyk\Desktop'sign'

Plik z magazynem zapisujemy z rozszerzeniem .jks
Dalej przystepujemy do importu z poziomu konsoli administratora modutu S

Konfiguracja ogdlna
W tej sekcji dostepne sg pozostate ustawienia Modutu ,,S”:

e Kasowacd dane starsze niz __ dni — ustawia dtugos¢ okresu retencji danych epizodéw, ktére
zostaty przekazane do EKRN. Dane starsze niz podana na parametrze liczba dni s3 usuwane z
bazy danych Modutu ,,S”

¢ Nazwa — nazwa podmiotu, uzywana w komunikacji z NIO

e Regon —REGON podmiotu

e Numer ksiegi rejestrowe;j

e Nadpisuj dane z HIS —jesli zaznaczony, REGON i numer ksiegi rejestrowe] zapisany w
epizodzie z bazy danych HIS bedzie nadpisywany ustawieniami z konfiguracji

Zapis wymaga petnego uprawnienia ,Konfiguracja”.

Europaekle Rzeczpospolita U2 FTOPEISES -
Polska Cyfrowa - Polska Rozwoju Regionalnego
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Funkcjonalnosé¢ zapytan pozwala na definiowanie zapytan do bazy danych HIS, ktorych zadaniem jest
pobranie danych w celu i przekazania epizodéw do NIO. Dostep do tej funkcjonalnosci regulowany
jest uprawnieniem Zapytania SQL.

Po lewej stronie ekranu dostepne s3 przyciski do wyboru zapytania do edycji. Po nacisnieciu
stosownego przycisku wyswietla sie aktualnie zapisane zapytanie dla danego typu obiektu. Domysinie
przycisk zapisania zapytania jest nieaktywny. Uaktywnia sie dopiero po przetestowaniu — zapytanie
wykonywane jest na bazie skonfigurowanej w Konfiguracji. Warunkiem poprawnego testu jest
zwrdcenie danych bez btedu. Pobrane dane nie sg weryfikowane merytorycznie.

Uwagal! Zapytanie jest sprawdzane na okolicznos$¢ wystgpienia operacji innych niz SELECT, niemniej
mocno zalecane jest skonfigurowanie dedykowanego uzytkownika z uprawnieniami tylko do odczytu
odpowiednich obiektéw bazodanowych.

= O *
D web e + Q
&« C @ localhost:3000/queries/episodes o DB &

NOWOTWOROW

ZapytaniaSQL
e Zapytanie SQL
. SELECT * FROM EPISODES WHERE MODIFICATION_TIMESTAMP BETWEEN
Rozpoznanie ICD10

(TRUNC(CURRENT_TIMESTAMP(}) - 60) AND (TRUNC(CURRENT_TIMESTAMP()} - 30);
Procedury ICD%

MNotatki

Klasyfikacje

rozliczeniowe

Rysunek 8 Okno edycji zapytania

Europajekie Rzeczpospolita U2 EITOPEISK
Polska Cyfrowa - Polska Rozwoju Regionalnego

Strona 24



Jh

KRrRAJOWY REJESTR

NOWOTWOROW

Narodowy
Instytut
4 Onkologii

im. Marii Sktodowskiej-Curie
Panstwowy Instytut Badawczy

I}

INSTYTUT HEMATOLOGII
| TRANSFUZJOLOGII

Modut ,S” przychodzi skonfigurowany z domysinymi zapytaniami, ktére pobierajg dane przy
zatozeniu struktury i nazw widokdéw zgodnych z ponizszym diagramem.

dass Obiekty bazodanowe HIS /J

Epizody

IR

[ B

[

R

Data_kon_spz: Date
Data_pocz_epz: Date
Data_wr_pad: Date
Datz_zgonu: Date
Emina_pac: char
Id_epizodu_HIS: int
1D_pac_HIS: int
dentyfikator_pac: char
Imie_pac: char
kod_pocztowypac: char
Kod_res:int
Kraj_pochodrenia: char
Wigjscowosc_pac: char
Nazwizko_pac: char
Nr_domu_pac: char
Nr_lokale_pac: char
Nr_prawa_lek: char
Obcokrajowiec: boolean
Flec_pac:int
Powiat_pac: char
Przycryna_zgonu: char

Przyczyna_zgonu_bezposrednia: char

Przyczyna_zgonu_wioma: char
Prrycryna_zgonu_wyjsciowa: char
Refundada_ NFZ: boolean
REGOMN_podmiotu: char
Rozpoznanie gidwne: char
TERYT_jpac: char

TimeStamp: DateTime
Typ_epizodu: char
Typ_identyfikatora_pac: char
Ulica_pac: char
Wolewodztwo_pac: char
Wyksrtaloenie_pac: char
Zgon: boolean

+id_epizodu

+id_epimodu

+ld_epimodu

‘H_+':_5p':o:L

Rozpoznania ICOL0

ok

d_epizodu_HIS: int
Id_pobytu_HIS: int
Id_rozpoznania_HIS: int
Kod_jod10: char
Owpis_rozpoznania: char
Typ_rozpoznania: char
TimeStamp: DateTime
Data_rozpoznania: Date

+id_epirodu

+id_epizodu

pizodu —/0(

Procedury 1COG9

Data_procedury: Date
d_epizodu_HIS: int
wd_pobytu_HIS: int
Id_procedury_HIS: int
Kod_procedury: char
Marwa_prooeduny: char
TimeStamp: DateTime

R

Motathkd

id_epizodu_HIS: int
Id_pobytu_HIS: int
Id_notatki_HIS: int
Rodza]_notatki: char
Data_notatki: Date
Tresc_notatki: char
Timestamp: DateTime

+ o+ o+

Kasyfikacje

\+_" epizody

+id_epizodu

—

PR

d_epizodu_HIS: int
Id_pobytu_HIS: int
Rodza] klasyfikag: char
Id_klazyfikag_HIS: int
Datz_oceny: Date
wiynik klasyfikad: char
TimeStamp: DateTime

Procedury rozliczeniowe

d_epizodu_HIS: int
Id_produktu_HIS: int

+id_epirodu

+ o+ o+

Kod_prod_jednostkowego: char

Data_poczatku: Date
Data_konca: Date
sk-gan: char
Timestamp: DateTime

Rysunek 9 Struktura danych widokdw HIS

Model ten jest zgodny ze schematem komunikatu oczekiwanym przez ustuge wystawiang przez NIO

(patrz Konfiguracja).

W zapytaniach mozna uzywacé nastepujacych parametréow, ktére przy wywotaniu majg wartosci

przypisywane w zaleznosci od kontekstu:

Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz

Rozwoju Regionalnego
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e :id_epizodu — ustawiany tylko dla encji podrzednych do epizodu, zapytanie powinno
wybieraé tylko zasoby dla danego epizodu

e :data_pocz — data (z czasem) poczatku okresu wybierania zasobdw (data korica poprzedniego
harmonogramu lub data poczatku wybranego okresu pobierania recznego)

e :data_kon — data (z czasem) korica okresu wybierania zasobow (data wyzwolenia biezgcego
harmonogramu lub data poczatku wybranego okresu pobierania recznego)

Daty przekazywane sg do kazdego zapytania, niemniej nie jest konieczne ich uzycie. Jesli system HIS
przy modyfikacji zasobu podrzednego (rozpoznania, procedury itd.) nie modyfikuje dat innych
zasoboéw a tylko date epizodu i modyfikowanego zasobu, to parametry z datg powinny by¢ ustawiane
jedynie dla epizodu. Jesli natomiast aktualizowana jest tylko data modyfikowanego zasobu, to widok
HIS lub zapytanie w Module ,,S” powinno w kolumnie timestamp zwraca¢ warto$s¢ maksymalng

kolumn timestamp z epizodu i jego zasobdéw podrzednych i z takg wartoscig poréwnywac parametry
dat.

Europaekle Rzeczpospolita U2 EUTOPEISES -
Polska Cyfrowa - Polska Rozwoju Regionalnego
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Podstawowym zadaniem Modutu ,,S” jest wywotywanie cyklicznie pobierania danych z bazy danych
HIS i przekazywanie ich do NIO. Cykle pobierania i wysytki sg niezalezne. Administrator moze
dostosowywac je do wymagan i mozliwosci (np. bazy danych) organizacji. Kazde pobranie powoduje
zapisanie pobranych informacji w szyfrowanej bazie danych, nastepnie wysytanych w cyklu
wyznaczonym przez harmonogram wysytki.

Aby podgladaé/definiowaé harmonogramy, uzytkownik musi dysponowac stosownym uprawnieniem
Harmonogramy.

Definicja harmonogramu dokonywana jest na ekranie, ktéry umozliwia wybranie, ktéry typ
harmonogramu edytujemy (wysytka/pobranie) oraz okreslenie cyklicznosci.

Dy Wb X  + o O X

<« C @ localhost:3000/schedules/fetch o W D N 2 '(Aktual'zuj E)‘

‘% I\-RAJ_( .]\'\_rY RF’J‘_I:‘S_I-R = Jan Kowalski ~
NOWOTWOROW
Strona giéwna Zapytania SQL Uzytkownicy Konfiguracja

Harmonogramy
Wysytanie 000 e @® Dzienny () Tygoedniowy () Miesieczny

Co 30 dni
®

O Od poniedziatku do piatku

Rysunek 10 Okno edycji harmonogramoéw

Okreslajac cyklicznos$é, nalezy zawsze wybrac godzine wykonania operacji (nie jest mozliwe
okreslenie cyklu czestotliwosci powyzej jednej dziennie). Wybér wzorca cyklu powoduje zmiane pél
dostepnych ponizej. Pola do edycji dostepne dla wzorcow:

e Dzienny
o Co X dni—wybodr tej opcji i podanie wartosci interwatu powoduje wykonywanie
operacji co okreslong liczbe dni (maksymalnie 365)
o 0Od poniedziatku do pigtku - operacja wykonywana bedzie w dni powszednie
(niezaleznie od $wigt/dni ustawowo wolnych)
e Tygodniowy

Europejskie Rzeczpospolita VN3 EITOPEISE -
Polska Cyfrowa - Polska Rozwoju Regionalnego
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o Umozliwia wybér konkretnych dni tygodnia, w ktdre bedg wykonywana operacja
(wybodr wielokrotny)
Miesieczny
o

Jesli miesigc nie zawiera dnia o danym numerze, operacja wykonywana jest
ostatniego dnia miesigca

Przycisk Zapisz jest nieaktywny, jesli podano warto$¢ spoza zakresu (np. >365 dla dni).

Fundusze

: Unia Europejska
Europejskie ggf;'fg ospolita Europejski Fundusz
Polska Cyfrowa -

Rozwoju Regionalnego

Dzien miesigca — operacja wykonywana bedzie w okreslonym dniu kazdego miesigca.
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Niezaleznie od harmonogramu mozliwe jest wywotanie pobierania danych z systemu HIS dla

wybranego zakresu dat. Dokonuje sie tego poprzez okno ,,Pobieranie reczne”, do ktérego dostep
obwarowany jest uprawnieniem , Pobieranie reczne”.

-]
o fr @ R & [ Akualizy

Pobieranie reczne

&« C @ localhost:3000/manual-fetch

Zakres dat
Data od | Data do = Wyswietl dane z HIS
Epizody

Id Data poczatku Data korica Data ostatnie] modyfikacji

Elementéw na stronie 5 - 0z0

- ul x
o Wweb x  +

Rysunek 11 Pobieranie reczne

Po otwarciu tego okna, obydwa przyciski sg nieaktywne. Po podaniu zakresu dat, uaktywnia sie
przycisk ,,Wyswietl dane HIS”. Jego nacisniecie powoduje wykonanie zapytania pobierajgcego
epizody i wyswietlenie ich w tabeli ponizej. Jesli znalezione zostaty jakie$ rekordy w tabelach, ktére
nie zostaty jeszcze wystane do ZPRO (poréwnanie po id epizodu i dacie modyfikacji), uaktywnia sie
przycisk ,Importuj”. Jego nacisniecie powoduje zaimportowanie danych z HIS ze wskazanego zakresu
do wewnetrznej bazy modutu ,,S”. Jednoczesnie, jesli zakres dat obejmuje wiecej niz 30 dni,
uzytkownikowi prezentowane jest ostrzezenie i prosba o potwierdzenie.

Europajekie Rzeczpospolita U2 FTOPEISES
Polska Cyfrowa - Polska Rozwoju Regionalnego
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W aplikacji, dostepne sg dzienniki aplikacyjne, w ktérych rejestrowane sg wszystkie akcje pobierania z
HIS i wysytki do ZPRO, niezaleznie czy byly wywotywane z harmonogramu, czy recznie. Ich ekran
wyswietlany jest pod przyciskiem ,Logi”. Ekran wymaga uprawnienia ,Logi” na poziomie odczytu.

0 Wb x  + o o b3

<« C @ localhost:3000/logs o fr @ R & [ Akualizy
.% KRAJOWY REJESTR
NOWOTWOROW
Dziennik aplikacyjny operacji HIS

Typ wpisow dziennika (@) Wszystko (O) Pobranie () Wysytka

Wyszukiwanie Wyszukiwanie
4 al:;zaaawxl Godzina Typ ;ZZS?V Status Epizod Z|:I|aat|i Godzina Status Zitﬂuj
2021-10-07 12:10:22 Wysytka 2 OK 1634422 OK USUNIETO
2021-04-03 06:35:11 Paobieranie 2 1634463 2020-04-05 16:11:22
2021-02-06 15:15:22 Wysyika 3 Elementow na stronie 25 - 1-2z2
2021-01-05 15:10:22 Pobieranie 5 OK
2021-01-02 11:22:26 Paobieranie 3 OK

Elementdw na stronie 5 - 1-5z5

Przeslij ponownie

Rysunek 12 Dzienniki aplikacyjne

Dostepne sg przyciski umozliwiajgce filtrowanie po typie wpisow (wszystkie wpisy (domysinie), tylko
pobranie, tylko wysytka) jak i po dowolnym polu — wyszukiwanie po fragmencie tekstu z dowolnej
kolumny. Tabela wpiséw dziennika zawiera nastepujgce kolumny:

e Data transferu — data operacji wysytki/pobrania

e Godzina —godzina jw.

o Typ —typ wpisu: wysytka lub pobranie

e Liczba rekordow — liczba wpisdw, ktére byty przedmiotem operacji

e Status — rezultat operacji (btad lub wynik poprawny (,,0K")). Jesli jest dostepny dodatkowy
komunikat, wyswietlana jest obok statusu ikona, po najechaniu na ktorg wyswietla sie opis
btedu.

Po wybraniu (kliknieciu) konkretnego wpisu, w tabeli po prawej stronie ekranu wyswietlane sg
epizody , ktdre byly pobierane/wysytane:

e Epizod — identyfikator HIS epizodu

Europejskie Rzeczpospolita VN3 EITOPEISE -
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e Data zmiany — data ostatniej zmiany danego epizodu widzianej przez Modut ,,S” (nie jest to
data zmiany z momentu operacji!), w szczegdlnosci w zwigzku z tym moze by¢ pusta dla
danych usunietych

e Godzina — godzina jw.

e Status — status operacji dla danego epizodu (,,OK” — operacja poprawna, ,BLAD” — btad,
,,BLAD SCHEMY” — niezgodnos¢ danych epizodu z wgranym w konfiguracji schematem)

e Status retencji — dane z bazy Modutu ,,S” usuwane sg w interwatach okreslanych w
konfiguracji (patrz rozdziat Konfiguracja), dla usunietego wpisu ta kolumna przyjmuje wartosc¢
,USUNIETO"”

Ponowna wysytka

Ponizej tabeli z wpisami, dostepny jest przycisk ,,Przeslij ponownie”. Jest on nieaktywny dopéty, dopdki
nie zostanie wybrany wpis o typie ,Wysytka” i statusie ,,BLAD”. Jego wybranie spowoduje zbudowanie
nowego komunikatu i ponowng wysytke epizoddéw skojarzonych z danym wpisem. Ta wysytka
spowoduje rowniez stworzenie nowego wpisu w dzienniku.

Wysytka wymaga petnego uprawnienia ,,Harmonogramy”.

e ropoara asuene
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Ponizej zostang opisane typowe czynnosci administracyjne.

Komponent zainstalowany jest na maszynie wirtualnej z systemem TODO. Jest to aplikacja napisana
w jezyku Java. Umiejscowiona jest w katalogu /home/moduls/app. Osadzona w niej baza danych
korzysta z plikéw w katalogu /home/moduls/app/db.

Instalacja nowych certyfikatow (WSS i SSL wydanych przez P1 oraz zmiany certyfikaty

SSL systemu eKRN)
W przypadku, gdy certyfikat podmiotu korzystajgcego z Modutu ,,S” wygasnie lub zostanie wycofany,
konieczne jest wgranie nowego certyfikatu otrzymanego z CEZ.

Uzytkownik wykonujgcy musi mie¢ petne uprawnienie ,, Obstuga certyfikatu” oraz przygotowac pliki
magazynow certyfikatéw zgodnie z instrukcjami zawartymi w tym dokumencie oraz dokumencie
InstrukcjalnstalacjiModutuS.docx

Dostep do technicznego dziennika aplikacyjnego

Techniczny dziennik aplikacyjny dostepny jest z poziomu konsoli (protokét ssh). Po zalogowaniu do
konsoli na uzytkownika moduls, nalezy przej$¢ do katalogu /home/moduls/logs. Umieszczone tam
pliki zawierajg stosowne wpisy. Pliki sg dzielone ze wzgledu na date i wielko$¢. Przyktadowy wpis:

2021-10-05 16:07:46.754 INFO 18108 --- [nio-8080-exec-3] p.e.m.queries.services.QueryService : USER: jkowalski
Zmiana zapytan SQL - EPISODES

Wpisy majg format rekorddw o statej szerokosci pdl (poza ostatnim). W kolejnosci, s3 to:

e Dataigodzina wpisu

e Poziom krytycznosci (INFO, WARN, ERROR — informacyjne, ostrzezenie, btad)

o PID —identyfikator procesu w systemie

e - -stafa

e [nazwa watku]

e Nazwa komponentu logujgcego

: opis — dla zdarzen zalogowanego uzytkownika, bedzie zaczynat sie od tekstu ,,USER: " z
nastepujacym po nim identyfikatorem uzytkownika

Restart aplikacji

Po zalogowaniu do konsoli (protokét ssh) na uzytkownika moduls, nalezy wykonac skrypt restart.sh.
Dostepne sg skrypty start.sh i stop.sh, ktére uruchamiajg i zatrzymuja aplikacje. Skrypty wykonuja
sprawdzenie, czy instancja aplikacji nie jest juz wtgczona — z tego wzgledu nie jest wskazane
uruchamianie przy uzyciu innych polecen.
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